ZARZADZENIE NR 119/2007
Burmistrza Miasta i Gminy Opatow
z dnia 05 listopada 2007r,

w sprawie wprowadzenia w Urzedzie Miasta 1 Gminy w Opatowie

Instrukeji postepowania w svtuacji naruszenia ochrony danych osobowych,
Instrukeji zarzadzania systemem informatycznym shuzgeym do przetwarzania danych osobowyceh oraz

Polityki bezpieczenstwa przetwarzania danych osobowych.

MNa podstawie art. 36 ust, 2 Ustawy = dnia 29 sterpnia 1997 roku o ochronie danveh osobowych
(Dz U, 2 2002r. Nr 101, poz. 926 z péinigjszymi zmianami), Rozporzadzenia Ministra Spraw
Wewngtrznych 1 Administracji z dnia 29 kwictnia 2004 roku w w sprawie dokumentacji przetwarzania
danvch osobowych oraz warunkow techmeznych 1 organizacyjnyeh, jakim powinny odpowiadaé
urzgdzenia 1 systemy informatyczne stuzace do przetwarzania danych osobowych (Dz.U. z 2004r. Nr 100,
poz. 1024)

zarzadzam, co nastepuje:

gl
W celu okreslenia zasad, sposobu i procedur ochrony danyeh osobowych w Urzedzie Miasta | Gminy

w Opatowie wprowadzam do uzytku i stosowania:

1}. Instrukeje postgpowania w sytuacji naruszenia ochrony danych osobowych stanowigeq zalaczmk Nr 1.
2). Instrukejg zarzadzania systemem informatycznym stuzacym do przetwarzania danych osobowych
stanowigen zatacznik Nr 2,

3). Politvke bezpieczenstwa przetwarzania danych osobowych stanowiaca zalaeznik Nr 3.

2
Nadzor nad przestreeganiem oraz wlasciwym stosowaniem wiw instrukeji sprawuja wszyscy kierownicy

referatow Urzedu Miasta 1 Gminy w Opatowie, w ktdrych przetwarza si¢ dane osobowe.

§3

Zarzadzenie wechodzi w Zyeie z dniem 12 listopada 2007T.




Falgeznik Wr [

do Zarzadzenia Nr 1 1972007
Burmistrza Miasta i Gminy Opatow
 dnia 05 listopada 2007y

Instrukcja
postepowania w sytuacji naruszenia ochrony danych osobowych

Rozdzial I
Postanowienia ogdlne

§1

1). Niniejsza Instrukeja, (zwana dalej: instrukeja), jest wewnetrznym dokumentem Urzedu Miasta
1 Gminy w Opatowie, (zwanym dalej: Urzgdem) 1 jest przeznaczona dla oséb zatrudnionych
przez Urzad przy preetwarzaniu danych osobowych.

2). Przestrzeganie postanowien instrukeji stuzyé ma wykrywaniu i wlasciwemu reagowaniu
na przypadki naruszenia ochrony danyeh osobowyeh w Urzedzie.

§2

Nastepujgce stowa, uzyte w Instrukeji, oznaczajg:

1). administrator danych — Burmistrz Miasta 1 Gminy Opatéw;

2). administrator bezpicezenstwa informacji (zwany tez dalej: ABI) - osoba wyznaczona przez
Burmistrza, odpowiedzialna za bezpieczenstwo danych osobowych w systemie
informatycznym, w tym w szezegdlnodei za przeciwdziatanie dostepowi oséb niepowolanych
do systemu, w ktorym przetwarzane sq dane osobowe, oraz za podejmowanie odpowiednich
dzialan w przvpadku wykrycia naruszen w systemie zabezpieczen;

3). osoba upowainiona lub uzytkownik - osoba posiadajgca upowaznienie wydane przez
administratora i dopuszczona w zakresie w nim wskazanym, jako uzyvtkownik do obshigi
systemu informatycznego oraz urzadzen wehodzacych w jego skiad, stuzacyeh do
przetwarzania danych lub uprawniona we wskazanym zakresie do dostepu do danych
osobowych;

4). osoba trzecia — to kazda osoba nieupowazniona i przez to nieuprawniona do dostepu do
danych osobowych lub zbiordw tyeh danyeh, w tym w szezegalInosei interesanci Urzedu;

5). dane osobowe - wszelka dokumentacja zawierajaca dane osobowe;

6). system informatyczny- system przetwarzania danych osobowych w Urzedzie;

7). zabezpieczenie systemu informatyeznego — wdrozenie w Urzedzie stosownych drodkow
administracyjnych, technicznych i fizyeznych w celu zabezpieczenia zasobow technicznych
oraz ochrony przed modyfikacja, zniszezeniem, nieuprawnionym dostepem i ujawnieniem
lub pozyskaniem danych osobowych, a takze ich utraty,

§3

1. Naruszenie ochrony danych osobowych w Urzedzie ma migjsce w kazdym przypadku, gdy:

1). Stwierdzono naruszenie zabezpieczenia systemu informatycznego:

2). Stan urzgdzenia, zawartodé zbioru danych osobowych, ujawnione metody pracy, sposab
dziatania programu moga wskazywac na naruszenie zabezpieczen tych danych;

3). Gdy stan pomieszezen i szaf badz innych mebli biurowych, w kidrych przechowuje sie akta
lub nosniki informacji oraz zawartosci tych akt lub nosnikéw informacji wzbudzaja
podejrzenie, ze dostep do nich mogly mie¢ osoby trzecie. (zwanych dalej: naruszeniami
ochrony)



2. O przypadkach naruszen ochrony, o ktdrych mowa w ust. 1 pkt. 1)12), osoba zatrudniona
w Urzedzie obowiazana jest niezwlocznie powiadomic¢ ABI lub inng upowazniong przez niego
osobe,

3. O przypadkach naruszen ochrony, o ktorych mowa wust. 1 pkt. 3), osoba zatrudniona
w Urzedzie obowigzana jest niezwlocznie powiadomié swojego przetozonego lub ABI lub inng
upowazniong przez niego osobg.

§4

Maruszenie ochrony, o ktorvm mowa w § 3 ust.1 plkt. 3). moze przejawiac sig w szezegilnosel

w postaci:

1). widocznyeh uszkodzen, badz naruszen powierzehni drzwi, szaf lub innych mebli biurowych
Iub ich zamknigé;

2). uszkodzeniu nosnika informacji, budzace podejrzenie iz do ich tresci mogly miec dostgp osoby
trzecie;

3). nieuprawnionego dostgpu lub proby dostepu do systemu lub pomieszezen,

4). naruszeniu lub probie naruszenia integralnosel systemu,

5). zmiany lub utraty danych zapisanych na kopiach zapasowych lub archiwalnych dokonanej
w sposéb nieautoryzowany,

6). zniszczenie oraz proby zniszcezenia w sposob nicautoryzowany danych zgromadzonych
w systemie,

7). innego stanu systemu lub pomieszezen niz pozostawiony przez uzytkownika po zakonczeniu
lub po przerwie w pracy z systemeni.

Rozdzial 11
Przedsigwzigcia zabezpicezajace przed naruszeniem systemu ochrony danych osobowych

§5

W eelu uniemozliwienia osobom nicuprawnionym dostgpu do zbioru danych osobowych, ktdrych
administratorem jest Urzad Miasta 1 Gminy w Opatowie dokonano identyfikacji mozliwych
zagrozen, podjgto stosowne przedsigwzigeia, ktorych celem jest zapewnienie odpowiednich
standardow zabezpieczen systemu ochrony danych osobowych przed jego naruszeniem,

§6

Do przedsigwzieé, o ktérych mowa w § 5, nalezg przede wszystkim:
1). zabezpieczenie wejscia do lokalu stanowigeego siedzibe Administratora danych zamkami.
2). wyposazenie pomieszezen w szaly zabezpieczone przed otwarciem klédkami lub zamkami,

§7

1). Staty dostep do pomieszezef majg tylko uzytkownicy.

2. Klucze do szaf, w ktorych przechowywane sg dane osobowe powinny by¢ umieszezane
w specjalnie w tym celu wydzielonej szafie, ktdra zamyka sig po zakoficzeniu pracy.



Rozdzial 11T

Postepowanie w przypadku naruszenia zabezpieczenia systemu ochrony danych
osobowych

§8

1. Do czasu przybycia Administratora Bezpieczenstwa Informacji lub upowaznionej przez niego
osoby, zglaszajacy:

1) zabezpiecza dostep do miejsca lub urzadzenia przez osoby trzecie;

2) wstrzymuje prace na komputerze, na kiérym zaistniato naruszenie ochrony oraz nie
uruchamiania bez koniecznej potrzeby komputeréw i innych urzadzen, ktore w zwigzku
7 naruszeniem ochrony zostaly wstrzymane:

3) nie zmienia polozenia przedmiotéw, kiore pozwalaja stwierdzi¢ naruszenie ochrony lub
odtworzyé jego okolicznoscl.

4) podejmuje, stosownie do zaistniatej sytuacji, inne niezbedne dzialania celem zapobiezenia
dalszym zagrozeniom, ktore moga skutkowa¢ utrata danych osobowych.

7. Postanowienia ust. 1 majg odpowiednic zastosowanie w przypadku naruszenia lub podejrzenia
naruszenia integralnodei danych osobowych.

§9

Zgode na uruchomienie komputerdw i innych urzadzen lub dokonanie zmian w miegjscu naruszenia
ochrony wyraza administrator bezpieczenstwa informacji lub inna upowazniona przez niego osoba.

§10

Okolicznosei i przyezyny naruszen ochrony ustala zespol, w ktérego skiad wehodzi Administrator
bezpieczenstwa informacji i Administrator danych osobowych, w ktérym nastapito naruszenie

ochrony.
§11

Niezwlocznie po otrzymaniu wiadomosei o naruszenin ochrony zespol, o ktorym mowa
w § 10, przystepuje do ustalenia okolicznodei i przyczyn tego naruszenia, a w szezegdInoded:

1). dokonuje ogledzin miejsca naruszenia, badZ urzadzenia, w ktorym wykryto naruszenie oraz
bada inne okolicznogei, ktore moghy mied wplyw na powstanie naruszenia ochrony;

2). wyshuchuje relacji osoby zatrudnionej przy przetwarzaniu danych, ktora dokonata
powiadomienia,

3). jezeli jest to konieczne, sporzadza szkic lub wykonuje fotografig miejsca naruszenia ochrony,

4). podejmuje decyzje o toku dalszego postgpowania, stosownie do zakresu naruszenia lub
zasadnodcei podejrzenia naruszenia ochrony danych osobowych.

§12

1). Zespol, o ktérym mowa w § 10, z czynnosei, o ktorych mowa w § 11 sporzadza protokol
ogledzin, ktory stanowi podstawe do:
_ ustalenia skali stwierdzonych naruszen ochrony, przyezyn ich powstania, skutkdw, jakie
wywoluja lub mogg wywolaé, w odniesieniu do stanu zabezpicczenia danych osobowych;



- wyciagniecia wnioskow, zwlaszeza co do podjgeia okreslonych dzialan organizacyjnych
i technicznych.
2. Protokol ogledzin, o kidrym mowa w ust. 1, zespol, o ktorvm mowa w § 10, podejmuje deeyzje
o koniecznych dziataniach organizacyjnych i technicznych.

§13

Po zaistnienin okolicznosel, o ktorych mowa w § 4, wskazujacych na naruszenie bezpieczenstwa
danych, osoba zatrudniona przy przetwarzaniu danych moze kontynuowaé prace dopiero
po otrzymaniu pozwolenia od Administratora bezpieczenstwa informacji.

§ 14

Administrator bezpieczenstwa informagji lub upowazniona przez niego osoba podejmuje kroki
zmierzajace do likwidacji naruszen ochrony systemu i zapobiezenia wystapieniu ich w przyszlodet.

W tym celu ;
1y, W miarg mozliwosci przywraca stan zgodny z zasadami zabezpieczenia systemu,
2). Relacjonuje Burmistrzowi przedsigwzigte czynnosci,

3). O ile taka potrzeba zachodzi, postuluje wprowadzenie nowych form zabezpieczenia systemu,
a w razie ich wprowadzenia zaznajamia z nimi osoby zatrudnione przy przetwarzaniu danych.

Rozdzial IV

Postanowienia koncowe
§15

Instrukeja wehodzi w zycie z dniem jej wprowadzenia w Urzedzie Miasta 1 Gminy w Opatowie,
okreslonym w Zarzadzeniu Burmistrza Miasta i Gminy Opatdw.
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Fatacznik Wr 2

do Zarzadzenia 1192007
Burmistrza Miasta | Gminy Opatdw
7 dnia 03 listopada 20071,

Instrukcja zarzadzania systemem informatycznym sluzacym
do przetwarzania danych osobowych.

Rozdzial 1
Postanowienia ogdlne

§1

Niniejsza Instrukcja, (zwana dalej: instrukejg), jest wewnetrznym dokumentem Urzedu Miasta
i Gminy w Opatowie i ma zastosowanie do wszelkich danych osobowych znajdujacych sig, badz
mogaeych znajdowac sig w systemie informatycznym Urzedu.

§2

Instrukeja okresla, w szczegolnosci:

1.

2).

3.

4).

3).

6.

7).

8).

Procedury nadawania uprawnien do przetwarzania danych 1 rejestrowania tych uprawnien
w systemie informatycznym oraz wskazanie osoby odpowiedzialnej za te czynnosci;

Stosowane metody i érodki uwierzytelnienia oraz procedury zwiazane z ich zarzadzaniem
i uzyvtkowaniem;

Procedury rozpoczecia, zawieszenia i zakonczenia pracy przeznaczone dla uzytkownikow
systemu;

Procedury tworzenia kopii zapasowych zbioréw danych oraz programéw i narzedzi
programowych stuzacych do ich przetwarzania;

Sposab, migjsce i okres przechowywania elektronicznych nosnikow informacji zawierajacych
dane osobowe oraz kopii zapasowvch, o ktorych mowa w pkt 4).,

Sposob zabezpieczenia systemu informatycznego przed dziatalnodeia oprogramowania,
o ktorym mowa w pkt 111 ppkt 1 zatacznika do ROZPORZADZENIA MINISTRA SPRAW
WEWNETRZNYCH I ADMINISTRACII (Dz., U. 2 2004 r. Nr100 poz.1024)

Sposob realizacji wymogdw, o ktorych mowa w § 7ust. 1 pkt 4 ROZPORZADZENIA
MINISTRA SPRAW WEWNETRZNYCH I ADMINISTRACIIL (Dz. U. z 2004 r. Nr100
poz.1024)

Procedury wykonywania przegladow i konserwacji systemow oraz nosnikow informaciji
stuzgeveh do przetwarzania danych.



§3

Instrukcja ma na celu zapewnienie procedur i wlasciwych warunkow zarzadzania systemem
informatycznym dla ochrony zgromadzonych tam danych, jak rowniez jednolitych i bezpiecznych
zasad korzystania z danych osobowych przetwarzanych w systemie informatycznym oraz w aktach

Urzedu.
§4

Realizacje zamierzen okreslonych w § 3 gwarantuje nastepujaca strategia:

1). Przeszkolenie uzytkownikaw w zakresie ochrony danych osobowych oraz zaznajomienie
z przepisami dotyczacymi ochrony danych osobowych,

2). Korzystanie z oprogramowania systemowego i uzytkowego najnowszej generacjl,

3). Zainstalowanie w systemie informatycznym zabezpieczen gwarantujgeych nienaruszong pracg
systemu,

4). Przypisanie uzytkownikom okreslonych atrybutow pozwalajacych na ich identyfikacje (hasta
i identyfikatory).

5). Ocena ewentualnych zagrozen bezpieczenstwa systemu informatycznego i ryzyk zwiazanych
# jego obshuga,

6). Wdrozenie zabezpieczen o charakterze fizycznym pomieszezen, stosownie do zagrozen i ryzyk
wynikajacych z oceny, o kiorej mowa w pkt 5,

7). State monitorowanie wdrozonych zabezpieczen w celu identyfikacji podatnych na zagrozenia
obszardw 1 staboscl zabezpieczen,

§5

Nastepujace stowa, uzyte w Instrukeji, oznaczaja:

1). administrator danych — Burmistrz Miasta i Gminy Opatow
- Kierownik Referatu Spraw Obywatelskich
- Kierownik Referatu Organizacyjnego
- Kierownik Referatu Finansowego
—  Kierownik Referatu Rozwoju Gminy, Rolnictwa i Nadzoru Komunalnego
- Kierownik Urzedu Stanu Cywilnego

2). administrator bezpieczenstwa informacji - osoba wyznaczona przez Burmistrza
odpowiedzialna za hezpieczenstwo danych osobowych w systemie informatycznym, w tym
w szezegdlnodel za przeciwdzialanie dostgpowi oséb niepowolanych do systemu, w ktorym
przetwarzane sg dane osobowe oraz za podejmowanic odpowiednich dziatan w przypadku
wykrycia naruszen w systemie zabezpieczen;

3). osoba upowazniona lub uzytkownik — osoba posiadajaca upowaznienic wydane przez
Administratora Danych i dopuszezona w zakresie w nim wskazanym, jako uzytkownik
do obshigi systemu informatycznego oraz urzadzefi wehodzacych w jego sklad, stuzacych
do przetwarzania danych;

4). osoba trzecia — to kazda osoba nieupowazniona i przez to nieuprawniona do dostgpu do danych
osobowveh lub zbiorow tych danych,

5). system informatyczny - system przetwarzania informacji w Urzedzie wraz ze zwigzanymi
7 nmim lud#mi oraz zasobami technicznymi, ktory dostarcza i rozprowadza informacje,

6). zabezpieczenie systemu informatycznego — wdrozenie w Urzedzie stosownych srodkow
administracyjnych, technicznych i fizycznych w celu zabezpieczenia zasobow technicznych
oraz ochrony przed modyfikacja, zniszezeniem, nieuprawnionym dostgpem i ujawnieniem lub
pozyskaniem danych osobowych, a takze ich utrata.
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Rozdzial 11

Procedury nadawania uprawniei do przetwarzania danych i rejestrowania tych uprawnien
w systemie informatycznym oraz wskazanie osoby odpowiedzialnej za te czynnosei

§6

1). Rejestracji i wyrejestrowywania uzytkownikow dokonuje Administrator bezpieczenstwa
informacji, ktory prowadzi ewidencjg.

2). Identyfikator uzytkownika w aplikacji jest tozsamy z tym, jaki jest mu przydzielany w sieci
lokalnej.

3). Ewidencja zawiera:
~Imig i nazwisko uzythownika
- Data otrzymania identyfikatora
- Data wyrejestrowania uzytkownika
- Identyfikator
4). Jakakolwiek zmiana w zakresie informacji zawartych w ewidencji podlega natychmiastowemu
odnotowanii.

§ 7

Dana osoba jest rejestrowana w systemie informatycznym, jako uzytkownik po spehieniu
nastepujgeych warunkow:

Uzyskaniu przez ta osobg - upowaznienia wydanego przez Administratora dopuszezajacego dang
osobe w zakresie w nim wskazanym, jako uzytkownika, do obslugi systemu informatycznego oraz
urzadzen wehodzacyeh w jego sklad, stuzgeych do przetwarzania danych,

§38

1). 7 chwila zarejestrowania w systemie informatycznym, zgodnie z postanowieniami
& 7. dana osoba jest informowana przez Administratora bezpieczenstwa informacii
o ustalonym dla niej identyfikatorze i koniecznosei postugiwania sig haslami

23, Bez spelnienia wymogdw wynikajacych z postanowien § 7 Administrator bezpieczefistwa
informacji nie moze zarejestrowa¢ jakiejkolwiek osoby w systemie informatycznym.

§9

1. Uzytkownik jest wyrejestrowywany z syslemu informatyeznego w kazdym przypadku utraty
przez niego uprawnien do dostgpu do danych osobowych. co ma migjsce w przypadku:

- ustania zatrudnienia tego uzytkownika w Urzedzie — o czym informacje Administrator
hezpieczenstwa informacji uzyskuje od upowaznionego pracownika Urzedu,

—  zmiany zakresu obowiazkdw tego uzytkownika - o czym informacje Administrator
hezpieczenstwa informacji uzyskuje od przefozonego uzytkownika,

2. Poza przypadkami wskazanymi w ust. | uzytkownik jest wyrejestrowywany z systemu
informatycznego w kazdym przypadku odwotania przez Administratora wydanego temu
uzytkownikowi upowaznienia.

§ 10

W przypadkach wskazanych w § 9 Administrator bezpieczenstwa informacji, co do uzyvtkownika,

ktéry utracil uprawnienia do dostgpu do systemu informatyeznego, dokonuje niezwiocznie

nastgpujgeyveh czynnosel:

1). Blokuje jego profil, co powoduje, ze osoba ta nie ma mozliwoscl ,,zalogowania sig” do sieci lub
aplikacii;



2). Wyrejestrowuje jego identyfikator;
3). Uniewaznia jego haslo;

§11

1). Identyfikator, ktory utracit waznosé nie moze by¢ ponownie przydzielony innemu
wrytkownikowi,

§12
Administrator bezpieczenstwa informacji ustala swoje hasto wg zasad ustalania hasta dla
uzytkownika.

§13
Haslo administratora bezpieczenstwa informacji jest przechowywane w zaklejonej i opiecz¢lowane]
kopercie w kasie pancernej znajdujacej sie w pok, INr 11a.

§14
W przypadku nieobecnosei administratora bezpieczenstwa informacji w sytuacji awaryjne;]
administrator danveh wyznacza osobe, ktéra usunie awarig. Login oraz hasto administratora
bezpieczenstwa informacji wprowadza administrator danych w sposob uniemozliwiajacy poznanie
go przez osoby postronne.

Rozdzial 11T

Stosowane metody i $rodki uwierzytelnienia oraz procedury zwiazane z ich zarzadzaniem
i uiythkowaniem;

§15

Majac na wzgledzie, iz system informatyczny przetwarzajacy dane osobowe powinien byé
wyposazony w mechanizmy uwierzytelnienia uzytkownika oraz kontroli dostepu do tych danych
dla kazdej osoby upowaznionej ustalany jest odrebny identyfikator i haslo, tak aby bezpodredni
dostep do danych osobowych przetwarzanych w systemie informatycznym mogt miec¢ miejsce
wylgeznie po podaniu identyfikatora i wlasciwego hasta.

W systemie informatyeznym stosuje si¢ uwierzytelnianie dwustopniowe; na poziomie:

1). dostepu do sieci lokalnej.
2). dostgpu do aplikacji.

Hasla dostepu i identyfikatory przyznawane sa indywidualnie dla kazdego z uzytkownikow i znane
tylko wlascicielowi.
§16

Tdentyfikator uzytkownika:

1). Jest niepowtarzalny .

2). Po wyrejestrowaniu uzytkownika z systemu informatyeznego Urzedu nie jest przydzielany innej
osobie;

7). Nie podlega zmianie,

4). Jest wpisywany do ewidencji 0sob zatrudnionych przy przetwarzaniu danych wraz
7 imieniem i nazwiskiem uzytkownika oraz jest rejestrowany w systemie informatycznym
Urzedu.

5). Za przydzial identyfikatora odpowiada Administrator bezpieczefistwa informacji



§17

Hasto uzytkownika:

1.

2).

2.
4).

Jest przydzielane indywidualnie dla kazdego z uzytkownikow i znane tyvlko nzytkownikowi,
ktory sie nim postuguje,

Nie jest zapisywane w systemic w postaci jawnej,

Jest zmieniane, co najmniej raz na miesige,

Jest utrzymywane w tajemnicy, rowniez po uplywie jego waznosei.

§ 18

Osoba odpowiedzialng w Urzgdzie za sposdb przydzialu haset dla uzytkownikéw 1 czestatliwosé
ich zmiany jest Administrator bezpieczenstwa informacyi,

§19

Przydzialu i zmiany hasel dokonuje si¢ w nastgpujacy sposob:

).

2).
3).

4).
5).

6).

1).
2).

4).

5).

Wymogiem niezbednym jest przydzial hasel skonstruowanych co najmniej z 6 (szesciu)
znakdw,

Zmiang hasel dostepu do siect lokalnej wymusza co najmniej raz na 30 dni, serwer.

Hasta dostepu do aplikacji sa zmieniane przez kazdego z uzytkownikéw co najmniej raz na

30 dni.

Zachowujac wymog zmieniania haset kazdego z uzytkownikéw co najmniej raz na 30 dni, hasta
uzytkownikdw nie moga si¢ powtarzac,
Hasla nie moga sklada¢ si¢ z kombinacji znakow mogacych prowadzi¢ do odszyfrowania ich
przez osoby nicupowaznione

Niezaleznie od wymogu zmieniania hasel kazdego z uzytkownikéw co najmniej raz na 30 dni,
hasto winno by¢ zmienione przez uzytkownika niezwloczne w przypadku powziecia
podejrzenia lub stwierdzenia, Zze = hastermn mogly zapoznaé sie osoby trzecie.

§ 20

Uzytkownik odpowiedzialny jest za wszystkie czynnoéei wykonane przy uzyciu hasta,

ktorym sig poshuguje lub postugiwat,

Uzytkownik obowiazany jest utrzymywaé hasta, ktorymi sig postuguje lub postugiwal w scisle]
tajemnicy, co obejmuje, w szezegdlnosel dolozenie przez niego wszelkich staran w celu
uniemozliwienia zapoznania si¢ przez osoby trzecie z hastem nawet po ustaniu jego waznosei,
czy tez uzycia hasla przez te osoby.

- W przypadku powzigeia przez uzytkownika podejrzenia lub stwierdzenia ze z hastern mogly

zapoznac si¢ 0soby trzecie, obowigzany jest on niezwlocznie zmienié¢ hasto i powiadomié o tym
Administratora bezpieczenstwa informaciji.

Naruszenie przez uzytkownika postanowien ust. 2 lub 3 moze stanowié podstawe dla
pociagnigcia uzytkownika do odpowiedzialnodei dyscyplinarne], odszkodowawezej lub karnej
w trybie i na zasadach przewidzianych przepisami prawa.

Uzytkownicy obowigzani sa utrzymywaé hasla w tajemnicy réwniez po uplywie ich waznodci



Rozdzial IV
Procedury rozpoczecia, zawieszenia i zakonczenia pracy,

§21

1). Przed przystapieniem do pracy w systemie uzytkownik obowigzany jest dokonac sprawdzenia
stanu urzadzen komputerowych stuzgeych do przetwarzania danych osobowych oraz dokonac
ogledzin swojego stanowiska pracy, ze szezegdlnym uwzglednieniem czy nie zaszly
okolicznogel wskazujace na naruszenie ochrony danych osobowych.

2). W przypadku stwierdzenia badZ podejrzenia, iz mialo miejsce naruszenie systeru, kazdy
pracownik ma obowiazek powiadomi¢ Administratora Bezpieczenstwa.

§22

1). Kazdy uzytkownik obowigzany jest “zalogowaé si¢” do sieci lokalnej. podajac swoj
identyfikator i hasto dostgpu.

2). Aby uruchomié aplikacjg wykorzystywana do pracy w Urzedzie, nalezy podaé swaj
identyfikator 1 hasto dostgpu.

3). Bez wykonania procedury opisanej w ust.1 i 2 jakakolwick praca w systemie komputerowym
Urzedu nie jest mozliwa.

§23

1). Maksymalna iloé¢ prob wprowadzenia identyfikatora i hasla przy logowaniu sig do lokalne;
sieci i aplikacji wynosi 3.

2). Po blednej probie logowania do lokalnej sieci lub aplikacji, uzytkownik otrzymuje komunikat
o blednym identyfikatorze lub hasle.

3). Uzytkownik informuje Administratora bezpieczenstwa informacji o fakeie niemozliwosci
wejdcia do systemu.

4). Administrator bezpieczenstwa informacji ustala przyczyny zablokowania systemu oraz,
w zaleznosei od zaistnialej sytuacii, podejmuje odpowiednie dzialania.

§24

1), W przypadku bezezynnodei uzytkownika na komputerze stacjonarnym przez okres dluzszy niz
5 minut automatycznie wlaczany jest wygaszacz ekranu.

2). Przed opuszezeniem miejsca pracy, uzytkownik obowigzany jest poczekaé, az zaktywizuje sig
WYEZASZACZ.

3). W przypadku, gdy przerwa w pracy trwa diuzej niz 30 minut, oraz koficzqac pracg uzytkownik
obowiazany jest ,,wylogowaé sie” z aplikacji i systemu komputerowego Urzedu oraz sprawdzic
czy nie zostaly pozostawione bez zamknigeia nosniki informacji. Opuszezajac stanowisko
uzytkownik zamyka uzywane przez niego szafy i pomieszezenia, w ktorych przechowuje sig
akta 1 nosniki informacii.

§25

W przypadku zauwazenia przez uzytkownika naruszenia zabezpieezenia systemu informatycznego
lub zauwazenia, ze stan urzadzenia, zawartosé zbioru danych osobowych, ujawnione metody pracy,
sposab dziatania programu moga wskazywaé na naruszenie zabezpleczen danych osobowych,
uzytkownik ten obowiazany jest poinformowaé o tym fakeie Administratora Bezpieczenstwa.



Rozdzial V
Procedury tworzenia kopii zapasowych zbiordéw danych oraz programow i narzedzi
programowych stuzaeych do ich przetwarzania

§ 20

Noéniki informacji zawierajace dane osobowe sq archiwizowane przez Administratora
bezpieczenstwa informacji.

§27

Administrator bezpieczenstwa informacji obowiazany jest przestrzegac termindw sporzgdzania
kopii zapasowych oraz okresowo dokonywaé kontroli mozliwosel odezytu danych zapisanych na
tych kopiach.

§ 28

Kopie awaryjne sa:

1). Tworzone raz w tygodniu na odpowiednio opisanych i oznakowanych noénikach
magnetycznych

2). Raz w miesigcu sprawdzane pod katem ich dalszej przydatnosei do odtworzenia danych
w przypadku awarii systemu informatycznego Urzedu.

Rozdzial V1
Spos6b, miejsce i czas przechowywania kopii zapasowych oraz wydrukdw.

§29
Nie nalezy magazynowaé zbednych plikow i wydrukdw.
§ 30

Wydruki, zawierajgce dane osobowe, nalezy przechowywaé w pokojach stanowigeyeh obszar
przetwarzania danych osobowych,

§ 31
Za zniszezenie zbednych wydrukdw i innych dokumentdw zawierajacych dane osobowe

odpowiedzialny jest administrator danych. za skasowanie danych lub zniszczenie nosnikow
informatycznych odpowiedzialny jest Administrator bezpieczefistwa informacii.

§32

Kopie bezpieczenstwa na nosnikach magnetycznych sa przechowywane w zamknigtej szafie
pancerne] (pok. 11a).

§33

Zbedne dokumenty manualne (papicrowe) powinny by¢ zniszezone w niszezarce dokumentdw lub
podarte na drobne fragmenty.

|



§34

1). Urzadzenia, dyski lub inne informatyczne nodniki informacji, zawierajace dane osobowe,
przeznaczone do likwidacji, pozbawia si¢ wezedniej zapisu tych danych, a w przypadku gdy nie
Jest to mozliwe, uszkadza sig w sposdb uniemozliwiajacy ich odezytanie, czego dokonaé mozna
w szezegolnodel poprzez zniszezenie ich w sposob trwaly, {j. przez ich mechaniczne
niszezenie,

2}. Urzadzenia, dyski lub inne informatyczne nosniki, zawierajgce dane osobowe, przeznaczone do
przekazania innemu podmiotowi, nieuprawnionemu do otrzymania danych osobowych,
pozbawia sig wezedniej zapisu tych danych w sposéb uniemozliwiajacy odezyt.

§35

1). Kopie zapasowe po ustaniu ich uzytecznodcei; sa bezzwlocznie usuwane

2). Kopie tygodniowe kasowane sg po miesigeu.

3). Kopie zapasowe, kidre ulegly uszkodzeniu podlegajg natychmiastowemu zniszezeniu

4). Niszezenia kopii zapasowych, na noénikach magnetveznveh, dokonuje Administrator
bezpieczenstwa informacji lub upowazniona przez niego osoba.

5). Z nosnikéw magnetycznych dane nalezy usunaé w sposob uniemozliwiajacy ich odezytanie,
aw przypadku, gdy usunigcie danych nie jest mozliwe, nosniki podlegaja zniszezeniu w stopniu
uniemozliwiajacym dostep do zawartych na nich danych.

6). Z nosnikéw podlegajacych zniszezeniu nie wolno sporzadzaé wydrukow.

Rozdzial VII
Sposiob zabezpieczenia systemu informatycznego przed dzialalnodeia oprogramowania,
0 ktorym mowa w pkt III ppkt 1 zalgeznika do rozporzadzenia MINISTRA SPRAW
WEWNETRZNYCH T ADMINISTRACJI (Dz.U. z 2004 r. Nr 100 poz. 1024)

§ 36

1). Sprzet komputerowy obstugujacy zbior danych osobowych podlaczony jest d o sieci
elektryezne] za pomoca UPS-6w.

2). System informatyczny nie jest podigezony do sieci publicznegj, chroniony programowym
firewall-em oraz programem antywirusowym.

Rozdzial VIII
Realizacja wymogow § 7 ust 1 pkt 4 ROZPORZADZENIA
MINISTRA SPRAW WEWNETRZNYCH I ADMINISTRACJIL (Dz.U. z 2004 r. Nr 100

poz. 1024).
§ 37

1). Systemy informatyezne posiadajace funkeje, ktéra pozwala na odnotowanie informacji
okreslone] w § 7 ust 1 pkt 4 ROZPORZADZENIA MINISTRA SPRAW WEWNETRZNYCH 1
ADMINISTRACIH (Dz.U. z 2004 ¢, Nr 100 poz, 1024):

- Windykacja naleznosci podatkowveh —WIP

= Zbidr -rejestr ksiag urodzen, malzenstw i zgondw w USC — PB_USC
- Lgczne zobowiazanie pienigine - POGRUN

- Ewidencja ludnodei ELUD +



2). Svstemy informatvezne nie posiadajgee funkeji, ktéra pozwala na odnotowanie informacji
okreslone] w § 7 ust | pkt 4 (dane z tych zbioréw nie sa udostgpniane) ROZPORZADZENIA
MINISTRA SPRAW WEWNETRZNYCH | ADMINISTRACII (Dz.U. z 2004 r. Nr 100 poz.
1024) :

= Rejestr Wyborcdw WYB+

- Ewidencja gruntow i budynkéw miasta i gminy Opatéw — EWOPIS

- Ewidencja dowodow osobistych — System Wydawania Dowoddw Osobistych
—  Podatek od Srodkow transportowych - POST

Rordzial IX

Procedury wykonvwania przegladdow i konserwacji systemow oraz no$nikow informacji
sluzaeych do przetwarzania danych.

§ 38

1). Przeglady 1 konserwacje sprzetu komputerowego dokonuje sig w miarg potrzeb wynikajacych
z obclgzenia sprzetu komputerowego, warunkow w ktorych eksploatowane sq dane urzgdzenia

Oraz Waznosct spreetu.
2). Biezace przeglady, konserwacje oraz naprawy dokonywane sg przez Administratora systemu
informatycznego.

§ 39

Urzadzenia, dyski lub inne informatyczne nosniki informacji, przeznaczone do napraw, gdzie
wymagane jest zaangazowanie autoryzowanych firm zewngtrznych, pozbawia sig przed naprawa
zapisu tych danyeh albo naprawia sig¢ je pod nadzorem osoby upowaznionej przez Administratora
hezpieczenstwa informacyi.

Rozdzial X
Postanowienia koncowe
§ 40

Instrukeja wehodzi w #yveie z dniem jej wprowadzenia w Urzedzie Miasta 1 Gminy w Opatowie,
okreslonym w Zarzgdzeniu Burmistrza Miasta 1 Gminy Opatow.




Fakqeznik MNr 3

do Zarzgdzenia Nr 1192007
Burmistrza Miasta i Gminy Opatdw
z dnia 05 listopada 2007r.

Polityka bezpieczenstwa przetwarzania danych osobowych.
Rozdzial I

Postanowienia ogdlne
§1

Niniejszy dokument, (zwany dalej: polityka bezpicezefistwa), jest wewngtrznym dokumentem
Urzedu Miasta i Gminy w Opatowie i ma zastosowanie do wszelkich danych osobowych znajdujacych
sie, badZ mogacych znajdowac si¢ w systemie informatycznym urzgdu.

§2
Polityka bezpieczenstwa rawiera w szczegolnosci:

Wykaz pomieszezen tworzacy obszar, w ktorym przetwarzane sa dane osobowe (Rozdzial 1)

Wykaz zbioréw danych osobowych wraz ze wskazaniem programow zastosowanych do przetwarzania
tych danych (Rozdziat IV);

Opis struktury zbiordw danych osobowych wskazujaey zawartosé poszezegolnych pdl informacyjnych
i powiazania miedzy nimi (Rozdzial V )

Sposb przeplywu danych pomiedzy poszezegdlnymi systemami eksploatowanymi w urzedzie
{Rozdzialt VI);

Okreslenie érodkéw technicznyeh 1 organizacyjnych niezbgdnych do zapewnienia poufnodci,
integralnodei i rozliczalnosel przy przetwarzaniu danych (Rozdziat VII).

Rozdzial 11

Ystep

§3

System informatyczny sklada sie z kilku aplikacji, kiore stuza do wspomagania pracy w urzedzie,

W systemie sq przetwarzane informacje stanowigee dane osobowe w rozumieniu art. 6 ustawy

7 dnia 29 sierpnia 1997 r. 0 ochronie danych osobowych (Dz. U. Z 2002 r. Nr 101, poz. 926 z pozn.
ZH1.)

Osobg odpowiedzialng za wlasciwy i niezaklocony przebieg przetwarzania danych w tym systemie jest
Burmistrz Miasta 1 Gminy w Opatowie.

Definicje
§4

llekro¢ mowa w niniejszym dokumencie o:
1). Urzedzie — nalezy przez to rozumied Urzad Miasta 1 Gminy w Opatowie



2). Administratorze Bezpieczenstwa Informacji (ABI) — osoba wyznaczona przez Burmistrza,
odpowiedzialna za bezpieczenstwo danych osobowych w systemie informatycznym, w tym
woszezegOlnodel za przeciwdzialanie dostgpowi 0sob niepowolanych do systemu, w ktérym
przetwarzane sa dane osobowe oraz za podejmowanie odpowiednich dzialan w przypadku
wykryela naruszen w systemie zabezpicezen.

3). uzyvtkowniku systemu — nalezy przez to rozumieé osobe upowarniona do przetwarzania
danych osobowych w systemie.

4). Administratorze Systemu Informatyeznego (ASI) — nalezy przez to rozumieé pracownika
odpowiedzialnego za funkejonowanie systemu informatycznego oraz stosowanie
technicznych i organizacyjnych srodkdw ochrony stosowanych w tym systemie,

5). sieci lokalne] — nalezy przez to rozumieé polgezenie systemow informatycznych urzgdu

Rozdzial 111

Obszar przetwarzania danych osobowych

§5

Obszar przetwarzania danych osobowych w systemie informatyeznym Urzedu Miasta 1 Gminy

w Opatowie stanowig pokoje: 8, 10, 11A, 13, 14, 14a, 20, 22 oraz 22a mieszczace si¢ w Urzgdzie
Miasta i Gminy w Opatowie, Kopie baz danych przechowywane sa w kasie pancernej pokoj nr 1TA.
Zbiory Tradyeyine bedace zbiorem danych osobowyceh przechowywane sa w pokoju 8, 9, 14, 14a, 20
i 20a w zamykanych na klucz szafach.

Rozdzial IV
Wrykaz zbiordéw danych osobowych przetwarzanych w urzedzie.

§6
Dane zebrane sa w nastgpujacyeh zbiorach:

1). Rejestr uzytkownikow i wspoluzytkownikow wieczystych gruntéw gminy Opatéw — zbior
tradycyjny

2). Rejestr wydanyeh decvzji dotyezacych rozgraniczenia nieruchomosei — zbior tradyeyjny

3). Rejestr sprzedanych lokali mieszkalnyeh — zbior tradyeyjny

4). Rejestr zawartych umdéw dzierzawy — zbidr tradycyjny

5).  Wykaz przedpoborowych — zbior tradyeyjny

6). Wykaz poborowych — zbidr tradycyjny

7).  Windykacja naleznosci podatkowych —=WIP — Radix Gdansk

8).  Zbior -rejestr ksigg urodzen, malzenstw i zgonéw w USC — PB_USC Technika Gliwice

%), Rejestr zezwolen na sprzedaz i podawanie napojow alkoholowych — zbiér tradyeyjny

10). Podatek od $rodkéw transportowych - POST — Radix Gdansk

11). Eaczne zobowiazanie pienigzne - POGRUN — Radix Gdansk

12). Ewidencja ludnodei ELUD + — Radix Gdansk

13). Rejestr Wyboreow WYB+ - Radix Gdansk

14). Ewidencja dowodow osobistych - SystemWydawania Dowodéw Osobistych — WASCO S A,

15). Rejestr wydanych decyzji 0 warunkach zabudowy i zagospodarowaniu terenu

16). Rejestr uzytkownikiow wieczystych, ktorym przeksztaleono uzythowanie wicezyste w prawo
wlasnosei — zbidr tradyeyjny

17). Ewidencja gruntéw i budynkéw miasta i gminy Opatéw — EWOPIS - GEOBID Gliwice



18). Rejestr przedsigbiorcéw wykonujgeych transport drogowy taksowlka — zbidr tradycyjny
19). Stypendia szkolne i zasilki szkolne — zbidr tradyeyjny

Rozdzial ¥V

Struktura zbioru danych esobowych.

§7

Opis struktury zbioréw danych wskazujacy zawartosc poszezegolnych pol informacyjnych
i powigzania migdzy nimi:
1). Windykacja naleznosei podatkowych —WIP - zalgcznik nr 1
2). Zhidr -rejestr ksigg urodzen, malzenstw i zgonow w USC — PB_USC - zalacznik nr 2
3). Podatek od Srodkéw transportowych - POST - zalgeznik nr 3
4). Laczne zobowigzanie pienigzne - POGRUN - zalgcznik nr 4
5). Ewidencja lndnoéci ELUD + - zalgcznik or 5
6). Rejestr Wyboreow WYB+ — zalacznik nr 6
7). Ewidencja gruntéw i budynkéw miasta i gminy Opatow — EWOPIS - zalyeznik nr 7
8). Ewidencja dowoddéw osobistych — System Wydawania Dowoddw Osobistych — zalaceznik
nr 8

Rozdzial V

Powigzania systemdw w urzedzie.

§8

System WIP korzysta z bazy POGRUN oraz POST, oraz WYB+ korzysta z ELUD+ pozostale systemy
informatyvezne uzywane w urzedzie dzialajg niezaleznie od siebie.

Rozdzial VI

Srodki techniczne i organizacyjne niezbedne do zapewnienia poufnoéci, integralnodei
i rozliczalnodci danych przetwarzanyvch w systemie.

§9
Srodki ochrony fizycznej
1). Urzadzenia stuzace do przetwarzania danych osobowych znajduja sie na I pietrze
w pomieszezeniach zabezpieczonych zamkami patentowymi.
2). Kopie baz danyeh przechowywane sa w kasie pancerne] w pomieszezeniu nr 11A

§10

Srodki sprzetowe, informatyezne i telekomunikacyjne.
1. Urzadzenia wehodzaee w sklad systemu informatycrnego podigezone sg do odrebnego obwodu
elektrycznego
2). Kazdy z komputerdw jest zabezpieczony UPS - em na wypadek zaniku napigcia albo awarii
w siect zasilajace.
3). Zastosowano sie€ [okalng (Ethernet)
4). Kopie awaryjne wykonywane sa na ptytach CDR, CDR RW, DCD R, DVD BEW.

[P ]



§11

Srodki ochrony w ramach oprogramowania systemu

1). Konfiguracja systemu umozliwia uzytkownikom koncowym dostep do danych osobowych
jedynie za podrednictwem aplikacq

2). System informatyczny pozwala zdefiniowaé odpowlednie prawa dostgpu do zasobow
informatycznych systemu

3). Zastosowano dziatajacy w .tle” program antywirusowy na komputerach uzytkownikow

4). W systemie operacyjnym zastosowano mechanizm wymuszajacy okresowa zmiang hasel
dostgpu do sieci.

§12

Srodki ochrony w ramach narzedzi baz danych i innych narzedzi programowych
1). Automatycznie rejestrowany jest identyfikator uzytkownika wprowadzajacego dane oraz datg
pierwszego wprowadzenia tych danych
2). Zastosowano identyfikator i hasto dostepu do danych na poziomie aplikacji
3). Dla kazdego uzytkownika systemu jest ustalony odrgbny identyfikator
4). Zdefiniowano uzytkownikéw i ich prawa dostepu do danych osobowych na poziomie aplikacji

§13

Srodki ochrony w ramach systemu uzytkowego
Mozliwosé dostepu do danyeh osobowych, tylko po zalogowaniu sig do sieci.

§ 14
Srodki organizacyjne
1). Wyznaczono administratora bezpieczenstwa informacji: Jerzy Budzisz
2). Tymezasowe wydruki z danymi osobowymi sg po ustaniu ich przydatnosei niszczone
3). Do obshugi systemu informatycznego dopuszezane sq osoby na podstawie indywidualnego
upowaznienia.
4). Osoby zatrudnione przy przetwarzaniu danych osobowych obowiazane sa do zachowania ich
W lajemnicy
5). Osoby upowaznione do przetwarzania danych osobowych sg przed dopuszezeniem ich do
tvch danyeh szkolone w zakresie obwigzujacych przepisdéw o ochronie danych osobowych.
6). Prowadzona jest ewidencja 0sob upowaznionych do przetwarzaniu danych osobowych
7). Ustalono instrukeje zarzgdzania systemem informatycznym
8). Zdefiniowano procedury postgpowania w sytuacji:
naruszenia ochrony danych osobowych w postaci instrukeji,
9). Urzadzenia, dyski lub inne elektroniczne noéniki informacji, zawierajace dane osobowe,

przeznaczone do:

- likwidacji — pozbawia si¢ wezesniej zapisu tych danych, a w przypadku, gdy
nie jest to mozliwe, uszkadza sie w sposéb uniemozliwiajacy ich odezytanie;

- przekazania podmiotowi nieuprawnionemu do przetwarzania dan ch — pozbawia
sig wezesnie) zapisu tych danych, w sposob uniemozliwiajacy ich odzyskanie;

~ naprawy — pozbawia sie wezesniej zapisu tych danych w sposob uniemozliwiajacy
ich odzyskanie albo naprawia si¢ je pod nadzorem osoby upowaznionej przez
administratora danych.



Rozdzial VII
Postanowienia koncowe

§15

Polityka bezpieczenstwa przetwarzania danych osobowych wchodzi w 2zycie z dniem jej
wprowadzenia w Urzedzie Miasta i Gminy w Opatowie, okreSlonym w Zarzadzeniu Burmistrza
Miasta i Gminy Opatdw,




